
ตารางการประมาณความเสี่ยง (Risk estimation) 

SIMPLE ความเสี่ยง โอกาสที่จะ
เกิด 

ความ
รุนแรง 

Personnel 
Safety Goals S 
:Security and 
Privacy of 
Information 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

GPS101 : เกิดอุบัติการณดานความมั่นคงปลอดภัยไซเบอรที่ทำให
ขอมูลความลับของ สถานพยาบาลรั่วไหล (Confidentiality Failure) 

1 5 

GPS102 : เกิดอุบัติการณดานความมั่นคงปลอดภัยไซเบอรที่ทำให
ขอมูลสารสนเทศของ สถานพยาบาลถูกแกไข/ลบ/เพ่ิมเติม/ทำให
เสียหายหรอืสูญหายโดยมิชอบ (Integrity Failure) 

1 5 

GPS103 : เกิดอุบัติการณดานความมั่นคงปลอดภัยไซเบอรที่ทำให
ระบบสารสนเทศของ สถานพยาบาลขัดของ/ใชการไมได/ทำงานชา
หรือไมปกติ (Availability Failure) 

1 5 

GPS104 : เกิดอุบัติการณดานความมั่นคงปลอดภัยไซเบอรที่ทำใหเกิด
ความเสียหายตอขอมูล หรือระบบสารสนเทศของสถานพยาบาล
มากกวาหนึ่งดาน (Multiple Failures) ระหวาง Confidentiality 
Failure, Integrity Failure และ Availability Failure 

1 5 

GPS105 : เกิดอุบัติการณการละเมิดความเปนสวนตัว (Privacy) ของ
ขอมูลสวนบุคคลของ บุคลากรหรือนักศึกษาของสถานพยาบาล ท่ีไมใช
อุบัติการณดานความมั่นคง ปลอดภัยไซเบอร 

2 4 

GPS106 : เกิดอุบัติการณความละเมิดความเปนสวนตัว (Privacy) ของ
ขอมูลสวนบุคคลของ ผูปวย/ผูรับบรกิาร หรือบุคคลภายนอก ที่ไมใช
อุบัติการณดานความมั่นคง ปลอดภัยไซเบอร 

2 4 

GPS201 : บุคลากรถูกกลาวถึงหรือวิพากษวิจารณในทางลบบนสื่อ
สังคมออนไลนหรือสื่อ สาธารณะที่เกี่ยวของกับการปฏิบัติหนาที่ 

2 3 

GPS202 : บุคลากรถูกกลาวถึงหรือวิพากษวิจารณในทางลบบนสื่อ
สังคมออนไลนหรือสื่อ สาธารณะที่ไมไดเก่ียวของกับการปฏิบัติหนาที่ 

2 3 

GPS203 : บุคลากรใชสื่อสังคมออนไลนไมเหมาะสม เกิดผลกระทบ
ทางลบตอตนเอง บุคลากรคนอ่ืน สถานพยาบาล ผูปวย/ผูรับบริการ 
หรือบุคคลภายนอก 

2 4 

GPS204 : เกิดอุบัติการณที่สงผลกระทบทางลบตอสถานพยาบาลบน
สื่อสังคมออนไลน เชน Drama, Fake News แตไมไดเกิดจากบุคลากร 
และไมกระทบบุคลากรคนใดคน หนึ่งโดยตรง 

2 4 

Organization 
Safety Goals I : 
Information 
Technology & 
Communication, 
Internal control 
& Inventory 

GOI101 : เกิดปญหาดาน Hardware เชน ไมมีแผนบริหารจัดการ/ไม
เพียงพอ/ไมพรอมใช/ใชไมตรงวัตถุประสงค/ใชผิดวิธี- เทคนิค 

2 3 

GOI102 : เกิดปญหาดาน Network & Security เชน ไมพรอมใช/
ระบบลม/ มีการเขาถึงโดยผูไมมีสิทธิ์ 

2 5 

GOI103 : เกิดปญหาดาน Software เชน ไมเขากับ hardware/ไม
พรอมใช/ไมตอบสนองความตองการ/ใชผิดวิธี-เทคนิค 

2 3 

GOI104 : เกิดปญหาดาน User & IT Team เชน ไมมอบหมาย
ผูรับผิดชอบ/ไมพรอม/ไมครอบคลุมบทบาท หนาที่/ขาดความรูและ
ทักษะ 
 

2 
 
3 
 



SIMPLE ความเสี่ยง โอกาสที่จะ
เกิด 

ความ
รุนแรง 

GOI105 : เกิดปญหาดานขอมูลสารสนเทศ เชน ไมถูกตอง/ไม
ครบถวน/ไมนาเชื่อถือ/ไมเปนปจจุบัน 

5 3 

GOI106 : เกิดปญหาดานระบบ/กระบวนการสื่อสาร เชน ไมมีแผน/
วิธีการหรือชองทางการสื่อสาร, ไมสื่อสารหรือ สื่อสารไมตอเนื่อง/ไม
ครบถวน , ขาดการติดตาม ประเมินผลการสื่อสาร 

2 2 

GOI201 : เกิดปญหาดานการควบคุมทรัพยสิน เชน ไม กำหนด
ระเบียบ/ผูรับผิดชอบ, ไมมีทะเบียนคุม/เอกสาร หลักฐานกำกับ, ขาด
การตรวจสอบหรือสอบทาน 

2 3 

GOI202 : เกิดปญหาดานระบบบรหิารการพัสดุ เชน ไม กำหนด
ระเบียบ/แผนความตองการและการจัดหา,ไมมี ทะเบียนคุม/การตรวจ
รับ/การบำรุงรักษา,ขาดการควบคุม การแจกจาย/การจำหนาย 

2 3 

GOI203 : เกิดปญหาดานการควบคุมการใชทรัพยากร เชน จัดสรรไม
เหมาะสม/ใชไมคุม-ไมถูกตามมาตรฐาน/ บุคลากรไมปฏิบัติตาม
ขอกำหนด-ขาดทักษะการใช 

2 3 

   

3. การประเมินคาความเสี่ยง (Risk evaluation) 

 การประเมินคาความเสี่ยง จะพิจารณาจากปจจัยจากข้ันตอนที่ผานมาไดแก โอกาสที่ภัยคุกคามท่ีเกิดขึ้น

ทำใหระบบขาดความมั่นคง ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่มีตอระบบและประสิทธิภาพของ

แผนการควบคุมความปลอดภัยของระบบ การวัดระดับความเสี่ยงมีการกำหนดแผนภูมิความเสี่ยง ที่ไดจากการ

พิจารณาจัดระดับความสำคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยงและผลกระทบที่เกิดข้ึน และขอบเขต

ของระดับความเส่ียงที่สามารถยอมรับได 

ระดับความเสี่ยง = โอกาสที่จะเกิดหรือความถี่ (P) x ความรุนแรงหรือผลกระทบ (I) 
 

เกณฑในการจัด แบงไดดังนี้ 

ระดับคะแนน
ความเสี่ยง 

สัญลักษณ จัดระดับ
ความเสี่ยง 

กุลยุทธในการจัดการความเสี่ยง พื้นที่สี 

1-4 L ต่ำ ยอมรับความเสี่ยง เขียว 
5-9 M ปานกลาง ยอมรับความเสี่ยง(มีมาตรการ) เหลือง 

10-15 H สงู ควบคมุความเสี่ยง(มีแผนควบคุม) สม 
16-25 HH สูงมาก ถายโอนความเสี่ยง แดง 

 

 

 

 



3.1 แผนภูมิความเสี่ยง (Risk Map) 

 การวัดระดับความเสี่ยง 

   

ความเสี่ยงปานกลาง 

 ผลกระทบรุนแรงมา 

 โอกาสเกิดนอย 

ความเสี่ยงสูง 

 ผลกระทบรุนแรงมาก 

 โอกาสเกิดมาก 
ความเสี่ยงต่ำ 

 ผลกระทบนอย 

 โอกาสเกิดนอย 

ความเสี่ยงปานกลาง 

 ผลกระทบนอย 

 โอกาสเกิดมาก 
                                                                                                                                      

 

 

3.2 การประเมินความเสี่ยง 

 การวิเคราะหความเสี่ยงจาการวิเคราะหความเสี่ยงดานสารสนเทศ สามารถแยกประเภทอุบัติการณความ

เสี่ยงหลัก เปน 2 ประเภท ปละ 4 ประเภทยอยดังนี้ 

1) รายการอุบัติการณความเสี่ยงในกลุมอุบัติการณความเสี่ยงทั่วไป (General Risk Incident : G) 

หมวดอุบัติการณความเสี่ยง Personnel Safety Goals : P 

ประเภทอุบัติการณความเสี่ยง S: Social Media and Communication มี 2 ประเภทยอย ไดแก 
      S1 : Security and Privacy of Information (ความปลอดภัยและความเปนสวนตัวของขอมูล) 
      S2 : Social Media and Communication Professionalism (ความเปนมืออาชีพดานโซเชียลมีเดียและการ
สื่อสาร) 

ลำดับ 
รหัส

อุบัติการณ 
ชื่ออุบัติการณความเส่ียง SIMPER 

1 GPS101 
เกิด อุ บัติการณ ดานความมั่ นคงปลอดภั ยไซเบอรที่ ท ำให ขอมูลความลับของ
สถานพยาบาลรั่วไหล (Confidentiality Failure) 

S1 

2 GPS102 
เกิดอุบัติการณดานความมั่นคงปลอดภัยไซเบอรที่ทำใหขอมูลสารสนเทศของ
สถานพยาบาลถูกแกไข/ลบ/เพิ่มเติม/ทำใหเสียหายหรือสูญหายโดยมิชอบ (Integrity 
Failure) 

S1 

3 GPS103 
เกิดอุบัติการณดานความมั่นคงปลอดภัยไซเบอร ท่ีทำใหระบบสารสนเทศของ
สถานพยาบาลขัดของ/ใชการไมได/ทำงานชาหรือไมปกติ (Availability Failure) 

S1 

4 GPS104 
เกิดอุบัติการณดานความมั่นคงปลอดภัยไซเบอรที่ทำใหเกิดความเสียหายตอขอมูลหรือ
ระบบสารสนเทศของสถานพยาบาลมากกวาหนึ่งดาน (Multiple Failures) ระหวาง 
Confidentiality Failure, Integrity Failure และ Availability Failure 

S1 

5 GPS105 
เกิดอุบัติการณการละเมิดความเปนสวนตัว (Privacy) ของขอมูลสวนบุคคลของบุคลากร

หรือนักศึกษาของสถานพยาบาล ที่ไมใชอุบัติการณดานความมั่นคงปลอดภัยไซเบอร 
 

S1 

โอกาสท่ีจะเกิดขึ้น มาก 
นอย 

ผลกระทบ 

มาก 



6 GPS106 
เกิดอุบัติการณความละเมิดความเปนสวนตัว (Privacy) ของขอมูลสวนบุคคลของผูปวย/
ผูรับบริการ หรือบุคคลภายนอก ที่ไมใชอุบัติการณดานความม่ันคงปลอดภัยไซเบอร 

S1 

7 GPS201 
บุคลากรถูกกลาวถึงหรือวิพากษวิจารณในทางลบบนสื่อสังคมออนไลนหรือสื่อสาธารณะ
ท่ีเกี่ยวของกับการปฏิบัตหินาที่ 

S2 

8 GPS202 
บุคลากรถูกกลาวถึงหรือวิพากษวิจารณในทางลบบนสื่อสังคมออนไลนหรือสื่อสาธารณะ
ท่ีไมไดเก่ียวของกับการปฏิบัติหนาที่ 

S2 

9 GPS203 
บุคลากรใชสื่อสังคมออนไลนไมเหมาะสม เกิดผลกระทบทางลบตอตนเอง บุคลากรคน
อ่ืน สถานพยาบาล ผูปวย/ผูรับบรกิาร หรือบุคคลภายนอก 

S2 

10 GPS204 
เกิดอุบัติการณ ท่ีสงผลกระทบทางลบตอสถานพยาบาลบนสื่อสังคมออนไลน เชน 
Drama, Fake News แตไมไดเกิดจากบุคลากร และไมกระทบบุคลากรคนใดคนหนึ่ง
โดยตรง 

S2 

 

2) รายการอุบัติการณความเส่ียงในกลุมอุบัติการณความเสี่ยงท่ัวไป (General Risk Incident : G) 

หมวดอุบัติการณความเสี่ยง Organization Safety Goals: O 

ประเภทอบัุติการณความเสี่ยง I: Information Technology & Communication, Internal control & 
Inventory มี 2 ประเภทยอย ไดแก 
    I1 : Information Technology & Communication (เทคโนโลยีสารสนเทศและการส่ือสาร) 
    I2 : Internal Control & Inventory (การควบคุมภายในและสินคาคงคลัง) 
ลำดับ รหัส

อุบัติการณ 
ช่ืออุบติการณความเสี่ยง มาตรฐาน 

1 GOI101 
เกิดปญหาดาน Hardware เชน ไมมีแผนบริหารจัดการ/ไมเพียงพอ/ไมพรอม
ใช/ใชไมตรงวัตถุประสงค/ใชผิดวิธี- เทคนิค 

ตอนที่ I-4/ I1 

2 GOI102 
เกิดปญหาดาน Network & Security เชน ไมพรอมใช/ระบบลม/มีการเขาถึง
โดยผูไมมีสิทธิ์ 

ตอนที่ I-4/ I1 

3 GOI103 
เกิดปญหาดาน Software เชน ไมเขากับ hardware/ไมพรอมใช/ไมตอบสนอง
ความตองการ/ใชผิดวิธี-เทคนิค 

ตอนที่ I-4/ I1 

4 GOI104 
เกิดปญหาดาน User & IT Team เชนไมมอบหมายผูรับผิดชอบ/ไมพรอม/ไม
ครอบคลุมบทบาทหนาที่/ขาดความรูและทักษะ 

ตอนที่ I-4/ I1 

5 GOI105 
เกิดปญหาดานขอมูล สารสนเทศ เชน ไมถูกตอง/ไมครบถวน/ไมนาเชื่อถือ/ไม
เปนปจจุบัน 

ตอนที่ I-4/ I1 

6 GOI106 
เกิดปญหาดานระบบ/กระบวนการสื่อสาร เชน ไมมีแผน/วิธีการหรือชอง
ทางการสื่อสาร, ไมส่ือสารหรือสื่อสารไมตอเนื่อง/ไมครบถวน, ขาดการติดตาม
ประเมินผลการสื่อสาร 

ตอนที่ I-3/ I1 

7 GOI201 
เกิดปญหาดานการควบคุมทรัพยสิน เชน ไมกำหนดระเบียบ/ผูรับผิดชอบ, ไมมี
ทะเบียนคุม/เอกสารหลักฐานกำกับ, ขาดการตรวจสอบหรือสอบทาน 

ตอนที่ I-1/ I2 

8 GOI202 
เกิดปญหาดานระบบบริหารการพัสดุ เชน ไมกำหนดระเบียบ/แผนความตองการ
และการจัดหา,ไมมีทะเบียนคุม/การตรวจรับ/การบำรุงรักษา,ขาดการควบคุม
การแจกจาย/การจำหนาย 

ตอนที่ I-1/ I2 

9 GOI203 
เกิดปญหาดานการควบคุมการใชทรัพยากร เชน จัดสรรไมเหมาะสม/ใชไมคุม-
ไมถูกตามมาตรฐาน/บุคลากรไมปฏิบัติตามขอกำหนด-ขาดทักษะการใช 

ตอนที่ II-3/ I2 



ตารางสรุปผลการประเมินคาความเส่ียง (Risk Evaluation) 

   

ประเภท
อุบัติการณ 
ความเสี่ยง 

รหัส
อุบัติการณ
ความเส่ียง 

ชื่ออุบัติการณ 
โอกาส/
ความถี่ 

ความ
รุนแรง 

ระดับ
คะแนน 

S1 : Security 
and Privacy of 
Information 
(ความปลอดภัย
และความเปน
สวนตัวของขอมูล) 

GPS101 
เกิดอุบัติการณดานความมั่นคงปลอดภัยไซเบอรที่ทำใหขอมูลความลับของสถานพยาบาลรั่วไหล(Confidentiality 
Failure) 

2 5 10 

GPS102 
เกิดอุบัติการณดานความม่ันคงปลอดภัยไซเบอรที่ทำใหขอมูลสารสนเทศของสถานพยาบาลถูกแกไข/ลบ/เพิ่มเติม/
ทำใหเสียหายหรือสูญหายโดยมิชอบ (Integrity Failure) 

2 5 10 

GPS103 
เกิดอุบัติการณดานความมั่นคงปลอดภัยไซเบอรที่ทำใหระบบสารสนเทศของสถานพยาบาลขัดของ/ใชการไมได/
ทำงานชาหรือไมปกติ (Availability Failure) 

2 5 10 

GPS104 
เกิดอุบัติการณดานความมั่นคงปลอดภัยไซเบอรที่ทำใหเกิดความเสียหายตอขอมูลหรือระบบสารสนเทศของ
สถานพยาบาลมากกวาหนึ่งดาน (Multiple Failures) ระหวาง Confidentiality Failure, Integrity Failure และ 
Availability Failure 

2 5 10 

GPS105 
เกิดอุบัติการณการละเมิดความเปนสวนตัว (Privacy) ของขอมูลสวนบุคคลของบุคลากรหรือนักศึกษาของ
สถานพยาบาล ที่ไมใชอุบัติการณดานความมั่นคงปลอดภัยไซเบอร 

2 4 8 

GPS106 
เกิดอุบัติการณความละเมิดความเปนสวนตัว (Privacy) ของขอมูลสวนบุคคลของผูปวย/ผูรับบริการ หรือ
บุคคลภายนอก ที่ไมใชอุบัติการณดานความมั่นคงปลอดภยัไซเบอร 

2 4 8 

S2 : Social 
Media and 
Communication 
Professionalism 
(ความเปนมือ
อาชีพดานโซ
เชียล) 

GPS201 
บุคลากรถูกกลาวถึงหรือวิพากษวิจารณในทางลบบนสื่อสังคมออนไลนหรือสื่อสาธารณะที่เกี่ยวของกับการปฏิบัติ
หนาที ่ 2 3 6 

GPS202 
 

บุคลากรถูกกลาวถึงหรือวิพากษวิจารณในทางลบบนสื่อสังคมออนไลนหรือสื่อสาธารณะที่ไมไดเก่ียวของกับการ
ปฏิบัติหนาที ่

2 
3 
 

6 
 

GPS203 
บุคลากรใชสื่อสังคมออนไลนไมเหมาะสม เกิดผลกระทบทางลบตอตนเอง บุคลากรคนอ่ืน สถานพยาบาล ผูปวย/
ผูรับบริการ หรือบุคคลภายนอก 2 4 8 

GPS204 
เกิดอุบัติการณที่สงผลกระทบทางลบตอสถานพยาบาลบนสื่อสังคมออนไลน เชน Drama, Fake News แตไมไดเกิด
จากบุคลากร และไมกระทบบุคลากรคนใดคนหนึ่งโดยตรง 
 

2 4 8 



ประเภท
อุบัติการณ 
ความเสี่ยง 

รหัส
อุบัติการณ
ความเส่ียง 

ชื่ออุบัติการณ 
โอกาส/
ความถี่ 

ความ
รุนแรง 

ระดับ
คะแนน 

I1 : Information 
Technology & 
Communication 
(เทคโนโลยี
สารสนเทศและ
การสื่อสาร) 

GOI101 
เกิดปญหาดาน Hardware เชน ไมมีแผนบริหารจัดการ/ไมเพียงพอ/ไมพรอมใช/ใชไมตรงวัตถุประสงค/ใชผิดวิธี- 
เทคนิค 

2 3 6 

GOI102 เกิดปญหาดาน Network & Security เชน ไมพรอมใช/ระบบลม/มีการเขาถึงโดยผูไมมีสิทธิ ์ 2 5 10 
GOI103 เกิดปญหาดาน Software เชน ไมเขากับ hardware/ไมพรอมใช/ไมตอบสนองความตองการ/ใชผิดวิธ-ีเทคนิค 2 3 6 

GOI104 
เกิดปญหาดาน User & IT Team เชนไมมอบหมายผูรับผิดชอบ/ไมพรอม/ไมครอบคลุมบทบาทหนาที่/ขาดความรู
และทักษะ 

2 3 6 

GOI105 เกิดปญหาดานขอมูล สารสนเทศ เชน ไมถูกตอง/ไมครบถวน/ไมนาเชื่อถือ/ไมเปนปจจุบัน 5 3 15 

GOI106 
เกิดปญหาดานระบบ/กระบวนการสื่อสาร เชน ไมมีแผน/วิธีการหรือชองทางการสื่อสาร, ไมสื่อสารหรือสื่อสารไม
ตอเนื่อง/ไมครบถวน, ขาดการติดตามประเมินผลการสื่อสาร 

2 2 4 

I2 : Internal 
Control & 
Inventory (การ
ควบคมุภายใน
และสินคาคงคลัง) 

GOI201 
เกิดปญหาดานการควบคุมทรัพยสิน เชน ไมกำหนดระเบียบ/ผูรับผิดชอบ, ไมมีทะเบียนคุม/เอกสารหลักฐานกำกับ, 
ขาดการตรวจสอบหรือสอบทาน 

2 3 6 

GOI202 
เกิดปญหาดานระบบบริหารการพัสดุ เชน ไมกำหนดระเบียบ/แผนความตองการและการจัดหา,ไมมีทะเบียนคุม/การ
ตรวจรับ/การบำรุงรักษา,ขาดการควบคุมการแจกจาย/การจำหนาย 

2 3 6 

GOI203 
เกิดปญหาดานการควบคุมการใชทรัพยากร เชน จัดสรรไมเหมาะสม/ใชไมคุม-ไมถูกตามมาตรฐาน/บุคลากรไม
ปฏิบัติตามขอกำหนด-ขาดทักษะการใช 

2 3 6 

 

 

 

 

 



  

 

โรงพยาบาลนํ้าเกลี้ยงไดมีการนำระบบบริหารจัดการความเสี่ยง NRLSเขามาใชงานโดยทุกหนวยงานสามารถเขามาบันทึกรายงาน

อุบัติการณความเสี่ยง  ตามภาพดานลางตอไปนี้

1.  หนาระบบแสดงรายงาน

 

 

2. หนาบันทึกรายงานอุบัติการณความเสี่ยง 
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