
โรงพยาบาลน ้าเกล้ียงได้จดัท า Penetration Testing: การทดสอบการเจาะ

ระบบเพื่อให้ทราบถึงจดุอ่อนหรือช่องโหว่ของระบบงาน 

ด ำเนินกำรทดสอบควำมมัน่คงปลอดภยัระบบสำรสนเทศ (Penetration Testing) 

ของโรงพยำบำล  เพือ่ประเมนิระดบัควำมเสีย่งเบือ้งตน้ของระบบ Web Server และบรกิำร
เครอืขำ่ยทีเ่กีย่วขอ้ง  

กำรทดสอบด ำเนินกำรภำยใตข้อบเขตทีไ่ดร้บัอนุญำต และมุ่งเน้นกำรประเมนิเชงิป้องกนั 

(Preventive Assessment) โดยไม่มกีำรด ำเนินกำรโจมตเีชงิท ำลำยระบบ 

เครื่องมือท่ีใช้ (Tools & Methodology) 

• Burp Suite CE 
Burp Suite CE เป็นเครื่องมอื Web Security Testing 

ใชว้เิครำะหท์รำฟฟิกระหว่ำง Browser ↔ Web Application เพือ่หำช่องโหว่ 
เช่น 

- SQL Injection 

- XSS 

- IDOR 

- Authentication / Session issue 

 
ผลการทดสอบด้านความปลอดภยัระบบสารสนเทศ 

(Penetration Testing Report) 
ชื่อระบบ: เวบ็ไซตโ์รงพยำบำลน ้ำเกลีย้ง 
URL: https://www.nkhos.go.th 
ประเภทระบบ: Web Application (WordPress) 

วธิกีำรทดสอบ: ตรวจสอบ HTTP Response Header และ Source Code 

วนัทีท่ดสอบ: กุมภำพนัธ ์2569 



 
 

 
 
 

กำรทดสอบเว็บไซต์ พบว่ำระบบมีกำรเปิดเผยข้อมูลเวอร์ชนัของซอฟต์แวร์ผ่ำน HTTP 

Response Header และใน Source Code ของหน้ำเว็บ รวมถึงไม่พบกำรตัง้ค่ำ 
Security Header ที่ส ำคัญหลำยรำยกำร ซึ่งอำจเพิ่มควำมเสี่ยงต่อกำรถูกโจมตี เช่น 

Clickjacking, Cross-Site Scripting (XSS) และกำรโจมตแีบบเจำะจงเวอร์ชนั
ซอฟตแ์วร ์
 
ระดบัควำมเสีย่งโดยรวมของระบบ: ปำนกลำง (Medium) 

รำยละเอยีดช่องโหว่ 
Information Disclosure via Server Header 



ระดบัควำมรุนแรง: Medium 

ประเภทช่องโหว่: Information Disclosure / Security Misconfiguration 

มำตรฐำนอำ้งองิ: 
OWASP Top 10:2021 – A05: Security Misconfiguration 
CWE-200: Information Exposure 

 
รำยละเอยีดช่องโหว่ 
จำกกำรตรวจสอบ HTTP Response Header พบว่ำระบบมกีำรเปิดเผยขอ้มลูเวอรช์นัของ 
Web Server ดงันี้ 

Server: Apache/2.4.58 (Ubuntu) 
ขอ้มลูดงักล่ำวสำมำรถถูกใชเ้พือ่: 

ระบุชนิดของเซริฟ์เวอร ์
คน้หำช่องโหว่ทีต่รงกบัเวอรช์นัดงักล่ำว 
ใชใ้นกำรโจมตแีบบเจำะจงเป้ำหมำย 

 
หลกัฐาน (Evidence) 

ตวัอย่ำง HTTP Response: 

HTTP/1.1 200 OK 
Server: Apache/2.4.58 (Ubuntu) 
ผลกระทบ (Impact) 

เพิม่โอกำสกำรโจมตแีบบ Targeted Attack 

ช่วยใหผู้โ้จมตคีน้หำ Exploit ทีต่รงกบัเวอรช์นัระบบได ้
 
ความเป็นไปได้ในการโจมตี 

ปำนกลำง (ตรวจสอบไดจ้ำกภำยนอกโดยไม่ตอ้งยนืยนัตวัตน) 

 
WordPress Version Disclosure 

ระดบัควำมรุนแรง: Medium 

ประเภทช่องโหว่: Information Disclosure 

มำตรฐำนอำ้งองิ: 
OWASP A05: Security Misconfiguration 
CWE-200 

 
รำยละเอยีดช่องโหว่ 



พบกำรเปิดเผยเวอรช์นัของ WordPress ภำยใน Source Code ของหน้ำเวบ็: 

ver=6.5.5 
ผลกระทบ 

ผูโ้จมตสีำมำรถคน้หำช่องโหว่ทีต่รงกบัเวอรช์นั WordPress 

เพิม่ควำมเสีย่งต่อกำรโจมตผี่ำน Plugin หรอื Theme 

Missing Security Headers 
ระดบัควำมรุนแรง: Medium 

ประเภทช่องโหว่: Security Misconfiguration 

มำตรฐำนอำ้งองิ: 
OWASP Top 10:2021 – A05 

รำยละเอยีดช่องโหว่ 
จำกกำรตรวจสอบ HTTP Response Header ไม่พบ Security Header ทีส่ ำคญั 

เช่น 

X-Frame-Options 
X-Content-Type-Options 
Content-Security-Policy 
Strict-Transport-Security 

 
 
 
ผลกระทบ 

อำจท ำใหร้ะบบเสีย่งต่อ: 
Header ทีข่ำด    ควำมเสีย่ง 
X-Frame-Options   Clickjacking 
X-Content-Type-Options  MIME sniffing 
CSP     Cross-Site Scripting (XSS) 
HSTS     SSL stripping 
4. ตำรำงสรุปควำมเสีย่ง 
ล ำดบั ช่องโหว่    Impact  Likelihood 

 Risk 
1 Server Version Disclosure Medium Medium 
 Medium 
2 WordPress Version Disclosure Medium Medium 
 Medium 



3 Missing Security Headers Medium Medium 
 Medium 
ระดบัควำมเสีย่งรวมของระบบ: Medium 

 
ขอ้เสนอแนะในกำรแกไ้ข (Recommendations) 

ซ่อนขอ้มลูเวอรช์นัเซริฟ์เวอร์ 
แกไ้ขไฟล ์Apache config 

ServerTokens Prod 
ServerSignature Off 

เพิม่ Security Headers 

ตวัอย่ำงกำรตัง้ค่ำใน Apache: 

Header always set X-Frame-Options "SAMEORIGIN" 
Header always set X-Content-Type-Options "nosniff" 
Header always set X-XSS-Protection "1; mode=block" 
Header  a lways  se t  S t r i c t -Transpor t -Secur i t y  "max -
age=31536000; includeSubDomains" 
Header always set Content-Security-Policy "default-src 'self' 
https: data: 'unsafe-inline' 'unsafe-eval'" 
 
 
 
ซ่อนเวอรช์นั WordPress 

เพิม่ใน functions.php 

remove_action('wp_head', 'wp_generator'); 
 
ระดบัความเส่ียงโดยรวม : Medium 

 
ผลการทดสอบความมัน่คงปลอดภยัระบบสารสนเทศ 

 
 
ระดบัความเส่ียงโดยรวม (Overall Risk Summary) 



 
 
Penetration Test Report 
1. General Information 

• Target System: Nam Kliang Hospital Website 

• URL: https://www.nkhos.go.th 

• System Type: Web Application (WordPress) 

• Testing Method: HTTP Response Header and Source 

Code Analysis 

• Test Date: 05 February 2026 

 
2. Executive Summary 
A security assessment of the target web application identified 
several configuration weaknesses. The system exposes server 
and application version information and lacks critical HTTP 
security headers. 
These issues do not represent an immediate compromise but 
may assist attackers in identifying known vulnerabilities and 
executing targeted attacks such as clickjacking or cross-site 
scripting. 
Overall Risk Level: Medium 

 
3. Findings 

 
3.1 Server Version Disclosure 
Severity: Medium 
Category: Information Disclosure 
OWASP Reference: A05:2021 – Security Misconfiguration 
CWE: CWE-200 
Description 

https://www.nkhos.go.th/


The HTTP response header reveals the web server software 
and version: 
Server: Apache/2.4.58 (Ubuntu) 
This information allows attackers to: 

• Identify the server type 

• Search for known vulnerabilities 

• Launch targeted attacks based on version-specific exploits 

Evidence 
HTTP/1.1 200 OK 
Server: Apache/2.4.58 (Ubuntu) 
Impact 

• Facilitates targeted attacks 

• Assists in vulnerability enumeration 

Likelihood 
Medium (information is publicly accessible) 
Risk Rating 
Medium 

 
3.2 WordPress Version Disclosure 
Severity: Medium 
Category: Information Disclosure 
OWASP Reference: A05:2021 – Security Misconfiguration 
CWE: CWE-200 
Description 
The WordPress version is exposed in the page source: 
ver=6.5.5 
Attackers may use this information to: 

• Identify known WordPress vulnerabilities 

• Target specific plugins or themes 

Impact 
• Increased risk of targeted exploitation 

• Easier vulnerability discovery 

Likelihood 
Medium 
Risk Rating 
Medium 

 



3.3 Missing Security Headers 
Severity: Medium 
Category: Security Misconfiguration 
OWASP Reference: A05:2021 
Description 
The application does not include important HTTP security 
headers, such as: 

• X-Frame-Options 

• X-Content-Type-Options 

• Content-Security-Policy 

• Strict-Transport-Security 

Impact 
The absence of these headers may expose the system to: 

Missing Header Potential Attack 

X-Frame-Options Clickjacking 

X-Content-Type-Options MIME sniffing 

Content-Security-Policy Cross-Site Scripting (XSS) 

HSTS SSL stripping 

Likelihood 
Medium 
Risk Rating 
Medium 

 
4. Risk Summary 

ID Finding Impact Likelihood Risk 

1 Server Version Disclosure Medium Medium Medium 

2 WordPress Version Disclosure Medium Medium Medium 

3 Missing Security Headers Medium Medium Medium 

Overall System Risk: Medium 

 
5. Recommendations 
5.1 Hide Server Version Information 
Update Apache configuration: 
ServerTokens Prod 
ServerSignature Off 



 
5.2 Implement Security Headers 
Example Apache configuration: 
Header always set X-Frame-Options "SAMEORIGIN" 
Header always set X-Content-Type-Options "nosniff" 
Header always set X-XSS-Protection "1; mode=block" 
Header always set Strict-Transport-Security "max-
age=31536000; includeSubDomains" 
Header always set Content-Security-Policy "default-src 'self' 
https: data: 'unsafe-inline' 'unsafe-eval'" 

 
5.3 Hide WordPress Version 
Add the following to the functions.php file: 
remove_action('wp_head', 'wp_generator'); 

กำรด ำเนินงำน ด้ำนกำรตรวจสอบควำมปลอดภยัและช่องโหว่ของระบบ หน่วยงำน
ไดร้บักำรสนับสนุนจำกเครอืข่ำย ซึ่งเป็นผูท้ีไ่ดร้บักำรอบรมหลกัสูตรด้ำนควำมมัน่คงปลอดภยั
ไซเบอร ์

- หลกัสูตรกำรอบรมเชงิปฏบิตักิำร “กำรตรวจวเิครำะห์ภยัคุกคำมและแนวทำงในกำรรบัมอืต่อ

เหตุกำรณ์ภยัคุกคำม” (หลกัสตูรที ่ศทส.สป.สธ.จดัร่วมกบั สกมช.) 

 

 
 

- หลกัสตูรดำ้นควำมมัน่คงปลอดภยัไซเบอร ์ระดบัชีย่วชำญ (ของ สกมช.) 

 



 
 

 



 
 
 


